




支持商密SM9算法框架的多因素认证方案

朱留富      汪   定*

①(南开大学网络空间安全学院   天津   300350)
②(天津市网络与数据安全技术重点实验室   天津   300350)
③(数据与智能系统安全教育部重点实验室   天津   300350)

摘   要：无线传感器技术使用公开无线信道且存储和计算资源受限，这使其容易遭受潜在的主动攻击(篡改等)和

被动攻击(监听等)。身份认证是保障信息系统安全的第一道防线，如何为无线传感器设备设计多因素认证方案是

目前安全协议研究的热点。目前，大多数身份认证方案都基于国外密码标准设计，不符合国家核心技术自主可控

的网络空间安全发展战略。商密SM9标识密码算法是中国密码标准，已由ISO/IEC标准化并被广泛使用。因此，

该文研究如何在商密SM9标识密码算法框架下，将口令、生物特征以及智能卡相结合来设计多因素身份认证方

案，并利用模糊验证技术和蜜罐口令方法增强口令安全。该文在随机谕言模型(Random Oracle Model, ROM)下

证明了方案的安全性，并给出启发式安全分析。与相关身份认证方案的对比结果表明，该文提出的身份认证方案

在提供安全性的同时能够适用于资源受限的无线传感器网络。
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Abstract: Wireless sensor networks use public wireless channels and their storage and computing resources are

limited, making them vulnerable to active attacks and passive attacks. Identity authentication acts as the first

line to ensure the security of information systems. Then, how to design multi-factor authentication schemes for

wireless sensor devices is currently a hot topic. Nowadays, most existing schemes are based on foreign

cryptographic standards that do not comply with the autonomous and controllable cyberspace security

development strategy. SM9 is an identity-based cryptographic algorithm that has become a Chinese

cryptographic standard recently. Therefore, this paper focuses on how to combine passwords, biometrics, and

smart cards to design a multi-factor authentication scheme that can be used for wireless sensor networks under

the framework of SM9. The proposed scheme applies the fuzzy verifier technique and the honeyword method to

resist password guessing attacks and further enables session key negotiation and password update. The security

is proved under the Random Oracle Model (ROM) and a heuristic security analysis is provided additionally.

The comparison results show that the proposed scheme can be deployed to wireless sensor networks.
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1    引言

无线传感器技术的发展已经深刻改变了社会生

活和生产方式，被广泛用于工业、农业以及国防等

领域。无线传感器技术具有开放性、设备异构性以

及设备轻量级等特点，因此如何保障通信用户的真

实性、传输数据的准确性、防止资源被非法访问，

确保无线传感器网络的可用性，是无线传感器技术

面临的严峻挑战。

身份认证 [ 1 – 5 ]是保障通信网络的重要安全技

术，在验证用户身份时，通常包含3类认证信息：

用户已知信息，如口令；用户生物特征，如指纹；

用户拥有的物理设备，如智能卡。多因素认证方案

使用两种及以上的认证因素验证用户，只有当用户

满足所有认证条件时才能获得系统授权。2004年，

Watro等人[6]将口令和智能卡作为认证因素首次提

出适用于无线传感器网络的多因素认证方案，确保

只有合法用户才能访问传感器节点中的实时数据。

然而，Das[7]指出文献[6]无法抵抗口令猜测攻击和

智能卡泄露攻击，进而提出一个新的多因素认证方

案支持用户远程登录和访问传感器节点。但

Huang等人[8]指出文献[7]无法抵抗内部攻击和口令

猜测攻击，并构造了一个可以抵抗离线口令猜测攻

击和内部攻击的多因素认证方案。

但文献[6–8]没有考虑用户匿名性，Wang等人[9]

分析了认证方案中实现用户隐私保护设计原则，并

给出了一个提供用户匿名性保护的认证方案。进一

步，Sadri等人[10]利用哈希承诺算法隐藏用户标识

提出一种具有匿名性的多因素认证方案，该方案提

供口令更新功能。但文献[10]假设本地物理设备是

安全的，Alladi等人[11]指出对本地物理设备的攻击

会造成传感器节点篡改和替换攻击，因此他们提出

一种基于物理不可克隆函数的认证方案，增强了本

地设备的安全性。而随着量子计算技术的发展，传

统的认证方案可能无法抵抗量子计算的攻击，Jiang
等人[12,13]利用基于哈希的抗量子算法提出多因素认

证方案从而获得后量子安全。

上述方案假设用户的注册信息可以在安全信道

中传输。然而，在网络系统中部署安全信道需要消

耗宝贵的网络资源，增加了方案部署和应用的难

度；因此，如何构造基于公开信道的多因素认证需

要进一步研究。

由于缺少系统性评价指标和评估方法，设计认

证方案经常陷入“攻破-改进-再攻破-再改进”的循

环。2018年，Wang等人[14]分析了多因素认证方案

的安全性，给出了衡量其安全性的系统性评价指

标，并为构造多因素认证方案提供了形式化设计原

则。为进一步完善该评价体系，2023年，Wang等
人[15]又给出认证方案形式化安全证明的缺陷并给出

分析认证方案安全性证明的评价指标。

上述多因素认证方案大多基于国外密码技术标

准构造，若国外密码算法标准存在陷门，将给个

人、企业甚至国家造成极大的安全威胁，不符合国

家网络空间安全核心技术自主可控的发展战略。商

密SM9是我国自主设计的基于标识密码算法的中国

商用密码学标准，包括加密、密钥封装、密钥协商

以及数字签名算法。2019年，Cheng[16]给出了商密

SM9加密算法和密钥协商算法的安全性分析和形式

化证明。2021年，赖建昌等人[17]分析了商密SM9
数字签名算法和密钥封装算法的安全性，并给出了

形式化证明。由于商密SM9密码算法需要使用椭圆

曲线上的配对运算，增加了运算的复杂度。2022
年，Lai等人[18]利用在线/离线签名技术，构造了可

离线计算的商密SM9数字签名方案，减少了在线签

名算法的开销。为了提供数据机密性，赖建昌等人[19]

提出了基于商密SM9的广播加密方案，并在随机谕

言模型下证明方案具有CCA安全。

由文献[15]可知，使用公钥密码算法可以提高

多因素认证方案的安全性。而公钥算法中的密码操

作具有较高的计算代价，如幂运算、配对运算等。

因此，如何在应用公钥算法的同时降低计算开销是

亟需解决的问题。在商密SM9密码算法扩建下构造

多因素认证方案的需要研究如何将商密SM9密码算

法与认证因素相结合，在提高认证方案的安全性的

同时又可以保证方案的效率。

尽作者所知，尚未发现在商密SM9密码算法框

架下设计安全高效多因素认证方案，本文提出了首

个基于商密SM9的多因素认证方案(Multi-Factor
Authentication Scheme Based on SM9, MFAS-
SM9)，解决了多因素认证方案国产化、避免使用

安全信道以及防止口令猜测攻击等现实挑战，核心

贡献如下：

(1) 基于商密SM9密码算法框架构造多因素认

证方案，将口令、生物特征以及智能卡作为认证因

素，提高了认证的安全性和可靠性，符合国家核心

技术自主可控的发展战略；

(2) 在用户注册和登录认证阶段避免使用安全

信道，因此，所有数据都可在公开信道传输并保障

内容的机密性；具有自主的口令更新功能，不需要

与认证网关交互，用户在本地就能实现口令更新；

使用模糊验证和蜜罐口令技术，可以削弱离线口令

猜测攻击和在线口令猜测攻击。同时，蜜罐口令技

术也可以作为口令更新的触发机制，当错误登录次

数超过门限值时，用户需要更新原始口令；
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(3) 在随机谕言模型(ROM)中给出了方案安全

性的形式化证明，并进一步通过启发式方法分析方

案的安全性；实验对比结果表明，本文方案适用于

无线传感器网络。 

2    预备知识

本节介绍文中使用的背景知识，包括商密SM9
数字签名算法、商密SM9密钥封装算法、模糊验证

技术、模糊提取函数、敌手模型以及方案评价指标。 

2.1  商密SM9数字签名算法框架

商密SM9数字签名算法包含设置、密钥生成、

签名以及验证4个算法。

λ

(G1,G2,GT, e, p) e

G1 ×G2 → GT p p > 2λ

G1 P1 G2 P2

P1 = ψ (P2)

H1 : {0, 1}∗ × Z∗
p → Z∗

p H2 : {0, 1}∗ × Z∗
p → Z∗

p

α ∈ Z∗
p Z∗

p = {1, 2, ..., p− 1}
G2 Ppub = αP2 GT g =

e(P1, Ppub)

hid params = {G1,G2,GT, e, p, P1,

P2, Ppub,H1,H2, hid} msk = α

设置　给定安全参数 ，密钥生成中心选取椭

圆曲线群 ，其中 为双线性映射：

； 为大素数，满足 ；随机选

取群 的生成元 ，群 的生成元 ，存在同构

映射 ；选取两个密码学杂凑函数

， ，

并随机选取 ，其中 ；计

算群 中的元素 和群 中的元素

；此外，随机选取长度为1 Byte的函数识

别符 。输出公开参数

，保留主密钥 。

ID ∈ {0, 1}∗

msk skid =
α

H1(ID ∥ hid, p) + α
P1

密钥生成　输入用户标识 ，主密

钥 ， 密 钥 生 成 中 心 计 算 用 户 密 钥

。

M ∈ {0, 1}∗ ID

skid r ∈ Z∗
p w = gr

h = H2 (M | |w, p) l = (r − h)modp l = 0

r S = lskid
(M,σ) σ = (h, S)

签名 　输入消息 ，签名者标识 以

及密钥 ，签名者随机选取 ，计算 ,

,  ；若 ，则重

新选取 并计算；否则，继续计算 。最

后，输出消息签名对 ，其中 。

(M
′
, σ

′
)

t
′
= gh

′

h1 = H1 (ID| |hid, p) P = h1P2 + Ppub

u = e(S
′
, P ) w

′
= u · t h2 = H2

(
M

′
∣∣∣ |w′

, p)

h2 = h
′

验证 　输入消息签名对 ，验证者计算

,   ,   ,

,   ,   。最

后，若等式 成立，输出accept；否则，输出

reject。 

2.2  商密SM9密钥封装算法

商密SM9密钥封装算法包含设置、密钥生成、

密文/密钥封装、密文/密钥解密4个算法。

λ

(G1,G2,GT, e, p) e

G1 ×G2 → GT p p > 2λ

G1 P1 G2 P2

P1 = ψ (P2)

H1 : {0, 1}∗ × Z∗
p → Z∗

p KDF : {0, 1}∗ → {0, 1}klen

α ∈ Z∗
p Z∗

p = {1, 2, ..., p− 1}

设置　输入安全参数 ，密钥生成中心选取椭

圆曲线群 ，其中 为双线性映射：

； 为大素数，满足 ；随机选

取群 的生成元 ，群 的生成元 ，存在同构

映射 ；选取两个密码学哈希函数

， ；

随机选取 ，其中 ；计算

G2 Ppub = αP2 GT g =

e(P1, Ppub)

hid params = {G1,G2,GT, e, p, P1,

P2, Ppub,H1,KDF, hid} msk = α

群 中的元素 和群 中的元素

；此外，随机选取长度为1Byte的函数识

别符 。输出公开参数

，保留主密钥 。

ID ∈ {0, 1}∗

msk skid =
α

H1(ID ∥ hid, p) + α
P1

密钥生成　输入用户标识 ，主密

钥 ， 密 钥 生 成 中 心 计 算 用 户 密 钥

。

ID

r ∈ Z∗
p C = r · (H1( ID ∥ hid, p)P1 + Ppub)

w = e(Ppub, P1)
r
K = KDF(C ∥ w ∥ ID, l)

密文/密钥封装　输入用户标识 ，加密者随机

选取 ，计算 ,

,  。

C

skid w
′
= e(C, skid) K

′
= KDF(C ∥ w′ ∥

ID, l)

密文/密钥解密　输入封装密文 ，解密密钥

，解密者计算 ，

。 

2.3  模糊验证技术[14]

n ∈ Z+ x ∈ [−1, 1]
Tn (x) : [−1, 1] → [−1, 1]

Tn (x) = cos(n · cos−1(x ))

Tn (x) = 2Tn−1 (x)− Tn−2 (x)

切比雪夫映射。给定两个实数 ,  ，

令多项式 为切比雪夫多项

式且可表示为 ，其递归形

式可表示为 。

n ∈ Z+

x ∈ [−∞,+∞] p

Tn (x) = cos
(
n · cos−1 (x)

)
modp

Tn (x) = 2Tn−1 (x)− Tn−2 (x)modp

扩展切比雪夫多项式。给定两个实数 ,
以及一个大素数 ，扩展切比雪夫多

项式为 ，其递归形

式可表示为 。

[0, p− 1]

模糊验证技术。. 模糊验证技术基于扩展切比

雪夫多项式构造。用户的输入通过模运算被随机映

射到 上，即使敌手获得该输出值也无法确

定用户的真实输入。因此，模糊验证技术极大地提

高了认证方案的安全性，保证了用户隐私数据的安全。 

2.4  生物模糊提取函数[20]

Gen(·) Rep(·)
生物模糊提取函数包含两个算法，提取算法

和恢复算法 ，定义如下。

Gen (Bio) = (σ, θ) Gen(·)
Bio σ

θ

(1)  。 是概率性算法。算

法输入用户生物特征 ，输出生物密钥 和辅助

信息 。

Rep
(
Bio

′
, θ
)
= σ Rep(·)

Bio θ

σ
′

(2)  。 是一个确定性算

法。算法输入用户生物特征 和辅助信息 ，输出

生物密钥 。

Bio
′ ∼= Bio

σ = σ
′

注意，此时若 ，该模糊提取函数可

以在误差范围内恢复相同的生物密钥 。 

2.5  敌手模型

文献[14,15]分析了外部敌手和内部敌手可能发

起的攻击方式，并给出了在各个敌手模型下多因素

认证方案的安全性，上述敌手模型已被广泛用于分

析多因素认证方案的安全性。

A
|ID| |PW|

(IDi,PWi)

敌手1　一个概率多项式时间敌手 可以访问

标识空间 和口令空间 的每一个元素

。
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A敌手2　敌手 控制公开通信信道，可以截

取、修改、监听和重放所有在公开通信信道上传输

的数据。

A敌手3　敌手 可以获得智能卡并通过侧信道

攻击、能量分析攻击等方式恢复智能卡中的数据。

A A敌手4　敌手 腐化一个传感器节点。 利用

这些秘密信息执行伪造攻击并试图获得之前建立的

会话密钥。

A敌手5　敌手 可以获得认证网关的密钥并试

图恢复用户和传感器节点共享的会话密钥。

A敌手6　敌手 是一个合法用户、认证网关或

者传感器节点，并试图恢复其他实体的秘密信息。 

2.6  方案评价指标

文献[14, 15]给出了衡量多因素认证方案安全

性的系统评价指标，考虑了认证因素的安全以及方

案的安全性质等。该系统评价指标已被广泛接受并

被用于评价多因素认证方案。

评价1　无口令列表。认证网关和传感器节点

没有建立与口令相关的任何列表。

评价2　口令/生物特征更新。用户可以自主更

新认证因素，如口令、生物特征以及智能卡。

评价3　无口令泄露。在公开信道上传输的数

据不会泄露任何与口令相关的信息。

评价4　抵抗智能卡丢失攻击。智能卡丢失不

会造成口令信息泄露，并且不会泄露会话密钥。

评价5　抵抗已知攻击。方案可以抵抗口令猜

测攻击、内部攻击、传感器节点捕获攻击以及重放

攻击等。

评价6　动态加入或撤销。用户或传感器节点

可以自主加入或退出该认证系统。

评价7　会话密钥建立。用户和传感器节点可

以建立一个安全的共享会话密钥。

评价8　时钟异步。所提出的方案应避免时钟

同步。

评价9　实时检测。认证方案可以实时检测错

误的用户口令。

评价10　相互认证。通信双方可以互相认证彼

此的身份以及传输数据的真实性和有效性。

评价11　用户匿名性和不可追踪性。用户的真

实身份对系统外实体保持隐私，且无法被追踪。

评价12　前向安全性。认证网关密钥的泄露不

会造成用户和传感器节点之间的会话密钥泄露。 

2.7  方案安全模型

Bellare等人[21]和Wang等人[14]提出的安全模型

已被广泛用于分析多因素认证的安全性。参考文献[21]
和文献[14]，本节给出多因素认证方案的安全模型。

Ωi
UE ΩAG Ωj

SN

A
令 ,  ,  分别表示用户、认证网关以

及传感器节点。假设存在一个敌手 可以在概率多

项式时间内与上述实体进行以下交互询问：

Extract(Ωi
UE ΩAG Ωj

SN)(1)  ,  ,  ：该询问模拟被

动攻击，如模拟监听攻击获取公开信道中的数据

副本。

Send(Ωi
UE ΩAG Ωj

SN,M)

A Ωi
UE ΩAG Ωj

SN

M M

(2)  ,  ,  ：该询问模拟主

动攻击，敌手 可以分别向实体 ,  ,  发

送消息 ，并按照方案执行过程得到关于 的一

个响应。

Reveal(Ωi
UE, Ω

j
SN) Ωj

SN Ωi
UE

A
⊥

(3)  ：当 与 创建会话

密钥时，将此次会话密钥返回给敌手 ；否则，返

回 表示空。

Corrupt(Ωi
UE, b) A(4)  ：该询问允许敌手 询问并

获得3个认证因素中的任何两个因素，如下所示，

Corrupt(Ωi
UE, 1) A( a )   ：敌手 可以获得口令

PEUE和智能卡SCUE。
Corrupt(Ωi

UE, 2) A(b )   ：敌手 可以获得口令

PWUE和生物特征BIOUE。
Corrupt(Ωi

UE, 3) A(c)  ：敌手 可以获得智能卡

SCUE和生物特征BIOUE。
Corrupt(ΩAG, 1)

A
(5)   ：该询问模拟前向安全

性，允许敌手 获得认证网关的密钥。

Hash(·)(6)  ：该询问返回一个随机哈希值。

Test(Ωi
UE, Ω

j
SN) Ωi

UE, Ω
j
SN

SK

b b = 1 SK

SK
′

Ωi
UE, Ω

j
SN Reveal(Ωi

UE, Ω
j
SN)

Corrupt(Ωi
UE, b)

(7)  ：当实体 忠诚地执

行认证方案，并且产生一个会话密钥 ，该询问

谕言机抛币 ，若 ，输出正确会话密钥 ；否

则，输出一个随机产生的等长字符串 。此时，

要求 未被执行过 以及

询问。

A
qE Extract(Ωi

UE, ΩAG, Ω
j
SN) qS Send(Ωi

UE

ΩAG Ωj
SN,M) qH Hash(·) qC Corrupt

(Ωi
UE, b) qf qδ

A AdvMFAS-SM9
A

定理2　假设存在一个敌手 在多项式时间内执

行 次 询问， 次 ,

,  询问， 次 询问， 次

询问， 次模糊提取函数询问， 次公钥加密

解密询问，敌手 攻破方案的优势 定义为

AdvMFAS-SM9
A ≤2C

′
qη

′

s +
1

2p
+
q2δ
2l3

+
3qS + q2H2

2lH2

+
qS + q2H3

2lH3

+
(qE+qS)

2

p
+

2qS + q2f
2l2

+
3qS + q2H1

2lH1

+ 2qSAdvSM9
A′ 。

C
′ η′

l2 l3其中 ,  是与口令集合大小相关的常数， ,  分

别表示模糊提取函数输出值的长度以及公钥加密算
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AdvSM9
A′ A′

法的密文长度， 表示敌手 攻破底层商密

SM9算法的优势。 

3    方案设计

MFAS-SM9方案的系统框架如图1所示，包含用

户、认证网关以及传感器3个实体。当需要与传感

器建立会话时，用户首先需要在认证网关进行注

册；当注册成功后，用户向认证网关发送登录及认证

请求；若用户通过身份认证，认证网关向传感器转交

该认证请求；当收到认证请求后，传感器验证认证

网关的真实性，若通过验证，则传感器向用户发送

认证响应；用户验证传感器的身份以及发送的响应，

若成功验证，则用户与传感器建立安全会话密钥。

MFAS-SM9方案包括设置、密钥生成、注册、

登录/认证4个算法。方案中的符号及数学表示与商

密SM9标识密码算法保持一致。在注册算法中，用

户利用基于SM9的签密算法生成关于注册信息的签

密密文。此时，只有认证网关可以利用私钥解密获

得该注册信息，并进一步验证该信息的有效性。注

册信息的签密密文可以在公开信道中传输。认证网

关在收到用户的注册信息后，会为用户生成蜜罐口

令列表并存储到智能卡中；使用模糊验证技术生成

认证信息并存储到智能卡中。在登录/认证算法

中，用户输入口令、智能卡和生物特征信息并登录

系统。此时，若敌手输入蜜罐口令并伪装用户尝试

登录，认证网关将识别该行为并将蜜罐口令列表中

该用户对应的登录失败次数增加一次。当失败次数

超过预定的门限值时，认证系统将拒绝该敌手的任

何登录请求。若成功登录系统，用户可以和传感器

节点安全地协商一个会话密钥。 

3.1  设置算法

λ

Bp = {G1,G2,GT , e, p} p > 2λ e : G1×
G2 → GT p G1,G2,GT

G1 P1 G2 P2

ψ (P2) → P1 α ∈ Z∗
p

Ppub = αP2 g = e(P1, Ppub)

令 为系统安全参数，密钥生成中心选取双线

性群 ，其中 ，

，大素数 是群 的阶。随机选取

的生成元 ， 的生成元 ，存在同构映射

。然后，随机选取 ，并计算

， 。随机选取3个哈希函

H1 : {0, 1}∗ → Z∗
p,H2 : {0, 1}n ×GT × p→ Z∗

p,H3 :

{0, 1}∗ ×GT × {0, 1}∗ → Z∗
p

KDF : {0, 1}∗ → {0, 1}klen n

klen

hid msk = α

params = (BP, P1, P2, Ppub, g,H1,H2,H3,KDF,

hid)

数

，以及一个密钥封装函

数 ，其中 为签名的长

度， 为会话密钥长度。最后选取用一个二进制

字符串表示的函数识别符 。令 为主密

钥，

为公开参数。 

3.2  密钥生成

msk ID ∈ {0, 1}∗

IDUE IDAG

IDSN params

skID =
α

H1 (ID| |hid, p) + α
· P2

H1 (ID| |hid, p) + α = 0

msk ID skID

算法输入主密钥 ，标识 (包含

用户标识 , 认证网关标识 , 传感器节点标

识 )以及公开参数 。密钥生成中心计算

签名者密钥 。此时，

若 ，密钥生成中心重新生成

主密钥 并再次为标识 生成密钥 。 

3.3  用户注册算法

在用户注册阶段，用户向认证网关发送注册请

求。当收到注册请求后，认证网关生成一个注册响

应并发送给用户。注册过程如图2所示，具体算法

如下：

IDUE PWUE

BIOUE Gen(BIOUE)=(σUE, θUE) HPWUE =

H1 (PWUE| |σUE) MIDUE = H1 (IDUE| |r1)
r1 ∈ Z∗

p YUE ∈
{0, 1}Blen Q1 = H1 (IDAG| |hid, p)P1 + ψ (Ppub)

w1 = gr1 M1 = YUE ||MIDUE||HPWUE

h1 = H2 (M1| |w1, p) l1 = (r1 − h1)modp s1 = l1ψ

(skIDUE) t1 = r1Q1 r1 ∈ Z∗
p l1 = 0

r1 c1 = (M1| |T1)⊕H3 (t1| |w1| |IDAG)

CT1 = {c1, s1, t1, T1}
T1

(1) 用户输入标识 ，口令 以及生物特征

，并计算 , 

,   ， 其 中

。然后，随机选取二进制字符串

。 计算 ,

； 令 ， 计 算

,  ，

,  ，其中 。若 ，重新选

取 并计算。计算 ，

将 通过公开信道发送给认证网

关， 为当前时间戳。

CT1 w
′

1 =

e(t1, skIDAG) M
′

1 ||T
′

1 = c1 ⊕H3 (t1| |w1| |IDAG)

M
′

1 T
′

1 |T ′

1 − T1| ≤ ∆T CT1

h
′

1 = H2

(
M

′

1

∣∣∣ |w′

1, p) t
′

1 = gh
′
1

PUE = H1 (IDUE| |hid, p)P2 + Ppub e (s1,

( 2 )  当认证网关接收到 ，计算

， 。提

取 和 ，此时若 ，表明 满足

时效性。然后，计算 ， ，

。验证等式

 

 
图 1 MFAS-SM9方案的系统框架
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PUE) t
′

1 = w
′

1 (M1, σ1)

σ1 = (h
′

1, s1)

aUE,PIDUE ∈ {0, 1}Blen

CR1 = H1 (H1(MIDUE)⊕H1 (HPWUE)modnp)

CR2=H2 (PIDUE| |skIDAG , p)⊕H2 (MIDUE| |HPWUE)

CR3 = aUE ⊕ CR1

IDUE ListUE = {IDUE, T1, aUE,

HoneywordL = {}} M2 = PIDUE ||CR1 ||CR2||
CR3 Q2 = H1 (IDUE| |hid, p)P1 + ψ (Ppub)

w2 = gr2 h2 = H2 (M2| |w2, p) l2 = (r2 − h2)modp

t2 = r2Q2 s2 = l2ψ (skIDAG) r2 ∈ Z∗
p

l2 = 0 r2 c2 =

(M2| |T2)⊕H3 (t2| |w2| |IDUE) CT2 = {c2, s2, t2,
T2} T2

是否成立。若成立，则成功恢复 ，

其中 。此时消息签名对满足验证算

法，认证用户身份的真实性和有效性。认证网关

随机选取 ，然后进一步计

算 ，

，

。认证网关创建并存储关于标

识 的 一 个 列 表

。 令

，然后计算 ,

,  ,  ,

,  ，其中 。此时，

若 ，则重新选取 并计算。然后计算

， 将

通过公开信道发送给用户， 为当前时间戳。

CT2 = {c2, s2, t2, T2}
w

′

2 = e(t2, skIDUE) M
′

2 ||T
′

2 = c2 ⊕H3 (t2| |w2| |IDUE)

M
′

2 T
′

2 |T ′

2 − T2| ≤ ∆T CT2

h
′

2 = H2

(
M

′

2 ||w
′

2, p
)

t
′

1 =

gh
′
2 PAG = H1 (IDAG| |hid, p)P2 + Ppub

e (s2, PAG) t
′

2 = w
′

2

(M2, σ2) σ2 = (h
′

2, s2)

NUE=MIDUE⊕H1 (PIDUE| |HPWUE| |IDUE| |BIOUE)

{CR1,CR2,CR3,PIDUE,NUE,

θUE,Gen(·),Rep(· )} SCUE

(3) 当用户接收 后，计算

， 。

提取 和 ，此时若 ，表明 满

足时效性。然后，计算 ，

， 。验证等式

是否成立。若等式成立，则成功

恢复 ，其中 。然后进一步计算

。

最后，用户将秘密消息

嵌入到智能卡 中。 

3.4  登录和认证算法

在用户登录及认证阶段，用户向认证网关发送

登录及认证请求。当认证网关收到该请求后，若成

功验证该用户的身份，认证网关将该请求发送给传

感器节点。最后，当成功执行相互认证后，用户和

传感器节点生成一个共享密钥。用户登录及认证过

程如图3所示，具体算法如下：

SCUE ID∗
UE

PW∗
UE BIO∗

UE σ∗
UE = Rep

(BIO∗
UE, θUE) HPW∗

UE = H1 (PW
∗
UE| |σ∗

UE) MID∗
UE =

NUE ⊕H1 (PIDUE| |HPWUE| |IDUE| |BIO∗
UE CR∗

1 =

H1 (H1(MID∗
UE)⊕H1(HPWUE )modnp) CR∗

1 =

CR1 r3 ∈ Z∗
p M3 = MIDUE

||r3|| SIDSN Q3 = H1 (IDAG| |hid, p)P1 + ψ

(Ppub) w3 = gr3 h3 = H2 (M3| |w3, p) l3 = (r3 − h3)

modp s3 = l3ψ (skIDUE) t3 = r3Q3 l3 = 0

r3 c3 = (M3| |T3)⊕
H3 (t3| |w3| |IDAG) k = H2 (PIDUE| |skIDAG , p)=CR2⊕
H2 (HPW ∗

UE| |MID∗
UE) aUE = CR3 ⊕ CR1 CAKUE =

(aUE| |k)⊕H1 (r3| |T3) T3

CT3 = {c3, s3, t3, T3,CAKUE}

(1) 用户插入智能卡 并输入标识 ，口

令 以及生物特征 ，计算

,  , 

,  

。若

， 用 户 随 机 选 取 ， 令

， 计 算

,  ,  , 

,   ,   。若 ，则

重新选取 并计算，然后计算

, 

,  , 

，其中 表示当前时间戳。

最后，用户将 发送给

认证网关。

CT3 w
′

3 =

e(t3, skIDAG) M
′

3 ||T
′

3 = c3 ⊕H3 (t3| |w3| |IDAG)

M
′

3 T
′

3 |T ′

3 − T3| ≤ ∆T CT3

k = H2 (PIDUE||
skIDAG , p) CAK∗

UE = (aUE| |k)⊕H1 (r3| |T3)
CAK∗

UE = CAKUE(
a

′

UE

∣∣∣ ∣∣∣k′
)
= CAKUE ⊕H1 (r3| |T3)

( 2 )  当认证网关接收到 后，计算

， 。提

取 和 ，此时若 ，表明 满足

时效性。然后，认证网关计算

， ，比较

等式 是否成立。若等式不成立，

认证网关计算 。若

 

 
图 2 用户注册
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a
′

UE = aUE k
′ ̸= k 1− 1

2np

k
′

HoneywordL = {}
TS ≈ 10

(M3, σ3)

σ3 = (h
′

3, s3) M4 =

MIDUE || r3 Q4=H1 (IDSN| |hid, p)P1+

ψ (Ppub) w4 = gr4 h4 = H2 (M4| |w4, p) l4 = (r4−
h4)modp t4 = r4Q4 s4 = l4ψ (skIDAG) c4=(M4| |T4)
⊕H3 (t4| |w4| |IDSN) r4 ∈ Z∗

p T4

l4 = 0 r4

CT4 = {c4, s4, t4, T4}

,   ，则表明用户智能卡至

率被攻破，因此认证网关将 添加到列表

。若该列表中的元素超过预定的

门限值 ( )，认证网关将不再受理该智能卡的

登录请求。否则，成功恢复 ，其中

。此时，验证方程成立。令

，认证网关计算

,   ,   ,  
,  ,  , 

，其中 ,  表示当前时间

戳。若 ，则重新选取 并计算。最后，将

通过公开信道发送给传感器

节点。

CT4

w
′

4 = e(t4, skIDSN) M
′

4 ||T
′

4 = c4 ⊕H3 (t4| |w4| |IDSN)

M
′

4 T
′

4 |T ′

4 − T4| ≤ ∆T CT4

h
′

4 = H2

(
M

′

4

∣∣∣ |w′

4, p) t
′

4 = gh
′
4

PSN = H1 (IDAG| |hid, p)P2 + Ppub e (s4,

PSN) t
′

4 = w
′

4

(M4, σ4) σ4 = (h
′

4, s4)

r5 ∈ Z∗
p M5 = SIDSN || r5

Q5 = H1 (IDUE| |hid, p)P1 + ψ (Ppub) w5 = gr5

h5 = H2 (M5| |w5, p) l5 = (r5 − h5)modp s5 = l5ψ

(skIDSN) t5=r5Q5 c5=(M5| |T5)⊕H3 (t5| |w5| |IDUE)

T5 l5 = 0 r5

( 3 )  在收到消息 后，传感器节点计算

， 。

提取 和 ，此时若 ，表明 满

足时效性。然后，计算 ， ，

。验证等式

是否成立。若等式成立，则成功恢复

，其中 。此时消息签名对满足

验证算法，从而证明了消息的真实性和有效性。传

感器节点随机选取 ，令 ，计

算 ,   ,

,   ,  

,  ,  ，

其中 表示当前时间戳。若 ，则重新选取

并计算。利用商密SM9密钥封装算法生成会话密钥

SK = KDF (gr3 | |gr5 | |SIDSN| |MIDUE, klen)

CT5 = {c5, s5, t5, T5}
。认证网

关将 通过公开信道发送给用户。

CT5 w
′

5 = e(t5,

skIDUE) M
′

5 ||T
′

5 = c5 ⊕H3 (t5| |w5| |IDUE)

M
′

5 T
′

5 |T ′

5 − T5| ≤ ∆T CT5

h
′

5 = H2(M
′

5||w
′

5, p) t
′

5 = gh
′
5

PUE−2 = H1 (IDSN| |hid, p)P2 + Ppub e (s5,

PUE−2) t
′

5 = w
′

5

(M5, σ5) σ5 = (h
′

5, s5) SK =

KDF (gr3 | |gr5 | |SIDSN| |MIDUE, klen)

SK

( 4 )  用户在接收到 后，计算

,   。 提 取

和 ，此时若 ，表明 满足

时效性。然后，计算 ,  ,

。验证等式

是否成立。若等式成立，则成功恢

复 ，其中 。然后，用户计算

。最后，用户和

传感器节点建立安全会话密钥 。 

3.5  口令更新算法

SCUE PWUE

PWnew
UE

用户插入智能卡 并输入原始口令 和

更新后口令 ，计算

CRnew
1 =H1 (H1 (MIDUE)

⊕H1(HPWUE)⊕H1 (PW
new
UE )) ,

CRnew
2 =CR2 ⊕H2 (MIDUE| |HPWUE)

⊕H2 (MIDUE| |PWnew
UE )

CRnew
3 = CR3 ⊕ CR1 ⊕ CRnew

1 ,

Nnew
UE =NUE ⊕H1 (PIDUE| |HPWUE| |IDUE| |BIOUE)

⊕H1 (PIDUE| |HPW new
UE | |IDUE| |BIOUE)。

更新

SCUE = {CRnew
1 ,CRnew

2 ,CRnew
3 ,

PIDUE, NUE, θUE,Gen(·),Rep(· )}。

 

 
图 3 用户登录及认证
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此时，当需要更新生物特征时，用户计算

Gen (BIOnew
UE ) = (σnewUE , θ

new
UE ),

HPW new
UE = H1 (PWUE| |σnewUE ) ,

CRnew
2 = CR2 ⊕H2 (MIDUE| |HPWUE)

⊕H2(MIDUE ||PWnew
UE ),

Nnew
UE = NUE ⊕H1 (PIDUE| |HPWUE| |IDUE| |BIOUE)

⊕H1 (PIDUE| |HPW new
UE | |IDUE| |BIOnew

UE )
 

4    安全性分析
 

4.1  MFAS-SM9方案的形式化安全分析

参考Bellare等人[21]和Wang等人[14]提出的认证

方案安全模型，本节给出MFAS-SM9方案的形式

化安全证明并给出启发式分析。

Game_1 ∼ Game_6

A Game_i b

A Game_i(1 ≤ i ≤ 6) Pr[G_i]

A Game_i

设置以下交互游戏 ，当且

仅当敌手 在游戏 中成功猜测抛币 的值

时， 赢得游戏 。令 表

示敌手 赢得游戏 的概率。

Game_1 A
AdvMFAS−SM9

A = 2Pr [G1]− 1

：该游戏模拟敌手 对真实方案的攻

击，因此， 。

Game_2 A
Extract(Ωi

UE ΩAG Ωj
SN) A

{CT1,CT2,CT3,

CT4,CT5}
A

A b Game_2

Game_1 Pr [G1] = Pr [G2]

：在该游戏中，允许敌手 执行

, , 询问。因此，敌手 可以获

取 在 公 开 信 道 中 传 输 的 数 据

。但由于这些数据是加密后的密文，在

敌手 不知道实体密钥的条件下，这些密文无法提

供有效信息帮助敌手 猜测 值。游戏 与游

戏 不可区分，即 。

Game_3：该游戏在询问中发生碰撞事件时会

立即终止，考虑以下碰撞事件，

H1 H2 H3(1) 询问哈希函数 ,  ,  时，其返回值发

生碰撞；

Gen(·) Rep(·)(2) 模糊提取函数 ,  的返回值发生

碰撞；

(3) 加密密文发生碰撞；

(4) 生成的消息发生碰撞。

A Game_3 |Pr [G3]−

Pr [G2]| ≤
q2H1

2lH1

+
q2H2

2lH2

+
q2H3

2lH3

+
q2f
2l2

+
q2δ
2l3

+
(qE+qS)

2

2p

因此，敌手 赢得 的概率为，

。

Game_4 A
H1 (ID| |hid, p) H2 (M | |w, p) H3 (t| |w| |ID)

|Pr [G4]− Pr [G3]| ≤
qS

2lH1

+
qS

2lH2

+
qS

2lH3

：在该游戏中，若敌手 成功猜测出

哈希值 ,  ,  ，

时，游戏终止。因此，有

。

Game_5 A Corrupt

(Ωi
UE, b) Corrupt(ΩAG, 1) Corrupt

(Ωi
UE, 1) A

BIOUE

qS
2l2 Corrupt(Ωi

UE, 2)

：该游戏允许敌手 执行

和 询问。当执行

询问时，敌手 猜测用户生物特征信息

，其概率为 ；当执行 询问

A SCUE
qS

2lH1

+
qS

2lH2
Corrupt(Ωi

UE, 3)

A PWUE C
′
qη

′

s

Corrupt(ΩAG, 1)
1

2p

|Pr [G4]− Pr [G3]| ≤
1

2p
+
qS
2l2

+
qS

2lH1

+
qS

2lH2

+ C
′
qη

′

s

时，敌手 猜测智能卡 信息，其概率约为

；当执行 询问时，敌手

猜 测 口 令 ， 其 概 率 为 ； 当 执 行

询问时，其概率为 。因此，有

。

Game_6 A′
AdvSM9

A′

A A′

Fideal(·)
KDF(·) Fideal(·)

A Pr [G6] =
1

2
β SK = KDF (gr3 | |gr5 | |SIDSN| |

MIDUE, klen) β Game_5

Game_6 |Pr [G6]− Pr [G5]| ≤
Pr [β] A qS

Fideal(·) KDF(·)
A′

AdvSM9
A′

Pr [β] ≤ qSAdvSM9
A′

：假设存在敌手 以 的优势

攻破底层SM9算法，该游戏允许敌手 与敌手 进

行交互。在该游戏中，用一个理想函数 代替

密钥封装函数 ，理想函数 的输出对

敌手 是不可预测的。因此，有 。用事

件 表示攻击者查询

的值。若事件 不发生则游戏

和游戏 不可区分，即

。若敌手 经过 次查询后能够区分理想函

数 以及密钥封装函数 ，那么必然存

在一个敌手 以 的优势攻破底层商密SM9

算法，即 。

Game_1 ∼ Game_6

A AdvMFAS−SM9
A

综上所述，通过游戏 可知，

敌手 攻破方案的优势 为

AdvMFAS−SM9
A ≤ 2C

′
qη

′

s +
1

2p
+
q2δ
2l3

+
3qS + q2H2

2lH2

+
qS + q2H3

2lH3

+
(qE+qS)

2

p
+

2qS + q2f
2l2

+
3qS + q2H1

2lH1

+ 2qSAdvSM9
A′

 

4.2  MFAS-SM9启发式安全分析

本文提出的MFAS-SM9方案基于商密SM9密
码算法框架构造，并采用模糊验证和蜜罐口令等安

全技术增强方案的安全性。本节利用启发式安全分

析方法证明MFAS-SM9方案能够抵抗口令猜测攻

击、设备捕获攻击、内部攻击以及重放攻击等，并

具有前向安全性和匿名性。

MFAS− SM9

A
SCUE BIOUE A
SCUE {CR1,CR2,CR3,PIDUE, NUE, θUE,

Gen(·),Gen(· )} σ∗
UE = Rep(BIOUE, θUE)

CR1 = H1 (H1(MIDUE)⊕H1 (HPWUE)modnp)

np = 28
232 × 232

28

(ID,PW) CR1 = CR∗
1 A

A

口令猜测攻击　本文在 方案中引

入模糊验证和蜜罐口令技术，增强认证系统的安全

性，防止口令被成功猜测。假设敌手 获得智能卡

以及用户生物特征 ，敌手 从智能卡

提 取 数 据

，进一步恢复 。

由于

使用模糊验证技术，假设用户标识和口令长度为

32 Byte，当 时，将存在 个可能标

识口令对 满足 。而当敌手 执

行在线猜测攻击时，认证网关利用蜜罐口令技术实

时检测敌手 的攻击行为，一旦可疑行为超过门限
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TS ≈ 10

CR2 skIDAG

skIDAG

A CR2 CR3

CR1 A

( )后，认证网关拒绝响应来自该智能卡的登

录请求。此外， 时认证网关利用密钥 产

生的一个伪随机值，只要密钥 不被泄露，则

敌手 无法从 获得有关口令的任何信息。而

与 相关，因此敌手 无法执行在线猜测攻击。

A skIDSN A
skIDSN

r1, r2, r3, r4, r5

skIDSN A
skIDAG

r5

skIDUE

CT5 r5

设备捕获攻击　假设传感器节点的密钥发生泄

露，即敌手 获得密钥 ，但敌手 无法通过

得到其他传感器节点的密钥，因此不会对用

户、认证网关以及其他传感器节点产生威胁。由于

方案中每一次会话中使用的随机数 不

会被存储，因此即使获得密钥 ，敌手 也无

法重构之前的会话密钥。假设认证网关的密钥

发生泄露，但随机值 对认证网关保持机密，且在

不知道用户密钥 的前提下无法通过公开信息

恢复 。因此，MFAS-SM9方案可以抵抗设备

捕获攻击。

A
PWUE

CT1 = {c1, s1, t1, T1}
A skIDAG

PWUE

skIDSN

skIDUE A CT4 = {c4, s4, t4, T4}
CT5 = {c5, s5, t5, T5} CT2 = {c2, s2, t2, T2}

内部攻击　假设存在内部攻击敌手 ，尝试从

注册信息获取口令 的值。从MFAS-SM9方案

可知，注册信息 是加密后的密

文，敌手 不知道认证网关密钥 就无法从该

密文中获取关于用户口令 的有效信息。同

理，在不知道传感器节点的密钥 或者用户密

钥 时，敌手 无法从 ，

， 得到任

何信息。

MFAS-SM9

Mi σi

A A
skIDUE

skIDUE A
A

仿冒攻击　本文所提出的 方案在数

据传输过程中为每个消息 产生签名 ，若敌手

尝试伪装成合法用户， 必须获得用户的密钥

才能成功伪造消息的签名；否则，在不知道

密钥 时，敌手 无法生成有效签名而无法伪

装成用户。同理，敌手 无法伪装成认证网关或传

感器节点。

A
Ti

Mi CTi

c1=(Mi| |Ti)⊕H3 (ti| |wi| |ID) CTi={ci, si, ti, Ti}

|T ′

i − Ti| ≤ ∆T

消息重放攻击　由于使用公开信道，任何敌手

都能够截取传输的数据并尝试发起消息重放攻

击。在MFAS-SM9方案中，通过将时间戳 引入

到消息 中，再通过加密算法生成密文 ，即

，将 。

接收者可以在解密后验证时间戳是否满足

，从而抵抗消息重放攻击。

MFAS-SM9

MIDUE = H1 (IDUE| |r1)
IDUE r1

匿名性　在 方案中，用户在注册阶

段计算 ，隐藏了真实标识信

息 ，并且每一次会话都重新选取随机数 ，确

保每次会话能产生动态的随机标识，从而具有不可

追踪性。

skIDAG

r5 A
前向安全性　假设认证网关的密钥 被泄

露，但随机值 对认证网关保持机密，敌手 在不

skIDUE CT5

r5 skIDAG

A

知道用户密钥 时无法通过公开信息 恢复

。因此，认证网关的密钥 泄露无法使敌手

重构会话密钥。

MFAS− SM9

PWUE → PWnew
UE

口令更新　当用户需要更新口令时，

方案能够实现在不需要与远程认证网关交互的前提

下，在本地自主地更新口令 。 

5    方案分析

本节将MFAS-SM9方案与近几年基于椭圆曲

线密码体系设计的认证方案相比较，分别给出在安

全性、计算开销和通信开销上的比较结果。

文献[22]提出了一个基于区块链的匿名认证方

案并且具有用户审计功能；文献[23]提出了在数据采

集传感器网络中安全的认证方案，并提供数据完整

性保护；文献[24]提出一种用于无线体域网安全通

信的有效匿名身份验证方案，同时提供消息机密性；

文献[25]提出一种用于车联网的匿名认证方案并具

有批处理能力；文献[26]设计了一种用于空天信息

网络并具有快速路由的匿名认证方案；文献[27, 28]
提出用于无线体域网的身份认证方案。文献[29]提
出了一种具有本地数据隐私保护的匿名认证方案。

文献[30]提出了一种具有隐私保护的多因素认证方

案，并在标准模型下分析了方案的安全性。文献[3]
提出一种面向多网关的多因素认证方案，该方案可

以用于分布式系统。表1给出了方案的安全性比

较。根据预备知识中给出的敌手模型和评价指标，

可以发现本文相比较其他文献具有良好的安全性。

TH

TC TM

TE TP

TS

|G1| G1

|G2| G2 |GT| GT∣∣Z∗
p

∣∣ Z∗
p

表2给出了方案的计算开销比较。其中 表示哈

希运算， 表示群元素乘法运算， 表示MapToPoint
运算， 表示群元素幂运算， 表示配对运算，

表示对称加密/解密运算。表3给出了方案的通信

开销比较。其中 表示群 中元素的大小，

表示群 中元素的大小， 表示群 中元

素的大小， 表示群 中元素的大小。计算开销

和通信开销的对比结果表明MFAS-SM9方案适用

于无线传感器设备。

|G1| = 256 bit |G2| = 512 bit

|GT| = 3 072 bit
∣∣Z∗

p

∣∣ = 256 bit

本文使用Intel(R) Core(TM) i5-12500H 2.50 GHz

性能计算机，并基于PBC (Pairing-Based Crypto-

graphy) 密码学库测试相关密码学运算开销。其

中，哈希运算约为1.381 ms；群元素的乘运算约为

2.653 ms；幂运算约为3.443 ms；对称加密运算约

为2.251 ms；MapToPoint运算约为2.923 ms；配

对运算约为6.274 ms。本文选取BN曲线进行通信

开销测试，其中 ,   ,

,  。

图4和图5分别给出了本文与相关方案的计算开

销对比和通信开销对比结果，从图4和图5可以看

第 5期 朱留富等：支持商密SM9算法框架的多因素认证方案 2145



出， MFAS-SM9方案的计算开销和通信开销居于

第2位，高于文献[3]所提方案。 

6    结束语

身份认证方案为无线传感器系统建立了网络安

 

表 1  方案的敌手模型和系统评价指标对比

文献
敌手模型 系统评价指标

1 2 3 4 5 6 1 2 3 4 5 6 7 8 9 10 11 12

文献[22] √ √ √ × × √ √ × √ √ × √ √ √ √ √ √ √

文献[23] √ √ √ × × √ √ √ √ × × √ √ √ √ √ × ×

文献[24] √ √ √ √ × √ √ × √ √ × √ √ × √ √ × √

文献[25] √ √ √ × × √ √ × √ √ × √ √ √ √ √ √ ×

文献[26] √ √ √ √ × √ √ √ √ √ × √ √ √ √ √ √ √

文献[27] √ √ √ × × √ √ × √ √ × √ √ × √ √ × ×

文献[28] √ √ √ × × √ √ × √ √ × √ √ √ √ √ √ ×

文献[29] √ √ √ × √ √ √ × √ √ × √ √ × √ √ × ×

文献[30] √ √ √ √ × √ √ × √ √ × √ √ √ √ √ × ×

文献[3] √ √ × √ √ √ √ × √ √ √ √ √ √ √ √ √ √

MFAS-SM9 √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √

其中，“√”表示满足该条件；“×”表示不满足该条件。

 

表 2  方案的计算开销对比

文献 用户 认证网关 传感器节点

文献[22] 4TH + 6TC + 4TM + 2TP 5TH + 4TM + 3TE + 4TP 9TH + 2TM + 7TE + 4TP

文献[23] 21TH + 2TC + 4TM + 2Ts + 2TP 13TH + 6Tc + 4TM + 6TS + 2TP 6TH + 2TM + 2TS + 2TP

文献[24] 5TH + 11TC + 2TM + 2Ts ─ 7TH + 12TC + 4TM + 2Ts + 4TP

文献[25] TH + 3TE + TP ─ TH + 2TE + TM + TP

文献[26] 2TH + 4TE + 19TC + 2TP 2TH + 5TE + 14TC + 5TP TH + 4TE + 4TC

文献[27] 8TH + 2TE + 9TC + 4TM + 2Ts + 3TP ─ 7TH + 2TE + 4TC + 4TM + 2Ts + 4TP

文献[28] 6TH + 4TE + 3TC + TS ─ 3TH + 4TE + 2TC + TS TP+

文献[29] 12TH + 4TC 18TH + 5TC 7TH + 2TC

文献[30] 2TH + 2TB + TC + 4TE + 6TPRF + TS + TSig ─ 2TH + 3TC + 5TE + 6TPRF + TS + 2TSig

文献[3] 17TH + 2TB + 3TC 15TH + TC 4TH + 2TC

MFAS-SM9 12TH + 4TC + 2TE + 2TP 6TH + 3TC + 2TE + TP 7TH + 5TC + 2TE + 2TP

 

表 3  方案的通信开销对比

文献 用户 认证网关 传感器节点

文献[22] |G1|+ 2 |G2|+ 5 |GT|+ 5
∣∣Z∗

p

∣∣ 4 |G1|+ 3 |G2|+ 6 |GT|+ 6
∣∣Z∗

p

∣∣ |G1|+ 2 |G2|+ 3 |GT|+ 5
∣∣Z∗

p

∣∣
文献[23] |G1|+ 2 |G2|+ |GT|+ 6 ||Z∗

p| |G1|+ 2 |G2|+ 2 |GT|+ 15
∣∣Z∗

p

∣∣ |GT|+ 5
∣∣Z∗

p

∣∣
文献[24] 2 |G1|+ |G2|+ 3

∣∣Z∗
p

∣∣ ─ 2 |G1|+ |G2|+ 2
∣∣Z∗

p

∣∣
文献[25] |G1|+ 2 |G2|+ 5

∣∣Z∗
p

∣∣ ─ 2 |G1|+ 2 |G2|+ 3
∣∣Z∗

p

∣∣
文献[26] 5 |G1|+ |G2|+ 4

∣∣Z∗
p

∣∣ 4 |G1|+ 2 |G2|+ 8
∣∣Z∗

p

∣∣ |G1|+
∣∣Z∗

p

∣∣
文献[27] 3 |G1|+ |G2|+ 5

∣∣Z∗
p

∣∣ ─ |G1|+
∣∣Z∗

p

∣∣
文献[28] 2 |G1|+ |G2|+ 3

∣∣Z∗
p

∣∣ ─ |G1|+ |G2|+ 3
∣∣Z∗

p

∣∣
文献[29] 2 |G1|+ 9

∣∣Z∗
p

∣∣ |G1|+ 13
∣∣Z∗

p

∣∣ |G1|+ 10
∣∣Z∗

p

∣∣
文献[30] 2 |G1|+ 3

∣∣Z∗
p

∣∣ ─ |G1|+ 4
∣∣Z∗

p

∣∣
文献[3] 2 |G1|+ 5

∣∣Z∗
p

∣∣ 2 |G1|+ 8
∣∣Z∗

p

∣∣ |G1|+
∣∣Z∗

p

∣∣
MFAS-SM9 2 |G1|+ 3

∣∣Z∗
p

∣∣ 2 |G1|+ 2
∣∣Z∗

p

∣∣ 2 |G1|+ 2
∣∣Z∗

p

∣∣
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全的第一道防线，能有效阻止恶意攻击者的非法访

问，保护了传感器中敏感数据的安全。本文在商密

SM9标识密码算法框架下提出一种多因素认证方

案，使用口令、生物特征以及智能卡作为认证因

素，既提供了安全高效的认证方式，也符合国家网

络空间安全核心技术自主可控的发展战略。与现有

方案相比，本文提出的MFAS-SM9方案在保证安

全性的前提下，也适用于无线传感器系统。物理不

可克隆函数可以提高本地硬件安全性，因此我们将

进一步研究在商密SM9密码算法框架下设计基于物

理不可克隆函数的多因素认证方案 。
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